UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

THANH PHO HA NOI - Pdc 1ap — Tw do — Hanh phac
56: 08" /2015/QD-UBND Ha Néi, ngay35thdng 3 ném 2015
QUYET PINH

V& viéc ban hanh Quy dinh quan Iy, khai thac, sir dung ha ting dih*“%ifng va cac
hé théng théng tin, co s& dir lidu, phin mém ding chung ciia Thauf dat tai
Trung tim Di liéu nha nwée thanh phé Ha Nai :

UY BAN NHAN DAN THANH PHO HA NQI

Can ctr Luat T4 chirc Hoi ddng nhan déan va Uy ban nhan dén ngay 26/11/2003;

Cin cir Luét Giao dich dién AR ngay 29/11/2005;

Cin cir Luat Cong nghé thong tin ngay 29/6/2006;

Can ctr Nghj dinh s 64/2007/ND-CP ngay 10/4/2007 cia Chinh pha vé tmg dung
cdng nghé thdng tin trong hoat ddng cia co quan nha nudc; '

Cén cur Ngh1 quyét s 24/NQ-HDND ngay 07/12/2012 cia Hoi ddng nhén dén thanh
phd Ha Noi vé viéc thong qua. Quy hoach phat trién cong nghé thong tin Thanh phd Ha
NOi dén nam 2020, dinh hudéng dén nam 2030;

Xét dé nghi cia S¢ Thong tin va Truyén théng tai Td trinh 56 2248/TTr-STTTT
ngay 25/12/2014 vé viéc ban hanh Quy dinh quan ly, khai théc str dung ha tng dimg
chung va cic hé théng théng tin, co s dit lidu, phin mém ding chung cuaThanh phé dat
tai Trung tAm D liéu nha nuéc thanh phd Ha Noi,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh quan ly, khai thac sir dung ha
tAng ding chung va cac hé théng théng tin, co s6 dif liéu, phin mém ding chung dat tai
Trung tdm D liéu nha nude thanh phé Ha Noi.

Piéu 2. Quyét dinh nay c6 hiéu luc sau 10 ngay ké tir ngay ky. ,

Piéu 3. Chanh Vin phong UBND Thanh phd; Thii truéng cac sd, ban, nganh Thanh
phd; Chu tich UBND céc quan, huyén, thi x& Thu trudng cac co quan lién quan chiu
trach nhiém thi hanh quyét dinh nay./.

Noi nhin: | TM.UY BAN NHAN DAN
- Nhu diéu 3; | -

_B6TTTT: | KT. CHU ’l’;IICI;I 2

- TT Thanh ity; TT HDND TP; | PHO CHU TIC

- BY/¢ Chit tich UBND TP; B

- Lac d/c Pho Chu tich UBND TP;

- Cuc Kiém tra vin bin — B tu phap;

- Cong TTOT Chinh pho;

- VP: Thanh vy; Boan PBQH va HDND TP;
- VPUB: CPVP; céc phong: VHXH, TH;

- TT Tin hoc Cong bao TP;

- Céng Giao tiép dién tir TP;

-Lau: VT, VX De.




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HA NOI Poc 1ap — Tw do — Hanh phic

QUY DINH
Quan 1y, khai théc, sir dung ha ting ding chung
va cac hé thdng thdng tin, co sé dir liéu va cic phin mém ding chung
ciia Thanh phd @it tai Trung tAm Dik liéu nha nwéc thanh phé Ha Nbi
(Ban hanh kém theo Quyét dinh s6 08../2015/0D-UBND
ngay 25/ 3 /2015¢ctia UBND Thanh phé Ha Néi)

Chuong1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Vin ban nay quy dinh vé& quan ly, khai thic, st dung ha ting ding chung
va céac hé thdng thong tin, co s& dit liéu va cac phan mém ding chung ctia Thanh
phé dit tai Trung tdm Dir 1iéu nha nude Thanh phd Ha Nei.

Céc hé théng théng tin, co s& dit liéu, phin mém ding chung cé chia cac
vin ban, tai liéu ¢6 ndi dung mat va han ché sir dung dugce quan ly theo quy dinh
riéng cia nganh, linh vyc va cac van ban quy pham phap luat hién hanh.

Piéu 2. Poi twong ap dung

Quy dinh nay ap dung dbi voi cac sd, ban, nganh, UBND céc quin, huyén,
thi xa (sau day goi tat 1a co quan, don vi), Trung tdm Dif liéu nha nuée thanh phd
Ha Nbi (sau diy goi tit 13 Trung tdm Dit liéu) va céc ca nhan khi thyc hién cac
hoat dong lién quan dén hé théng thong tin, co s¢ dir liéu va cac phan mém ding
chung ciia Thanh phd dit tai Trung tdm Dir liéu.

Piéu 3. Giai thich tir ngir

1. Ha tang dimg chung ctia Thanh phd: bao gdbm mang tin hoc dién rong
ctia Thanh phé (mang WAN) va ha ting Trung tdm Dif liéu.

2. Hé théng théng tin dimg chung: 1 hé théng sir dung céng nghé thong tin
dé thu thap, truyén, luu trit, xt 1y, phan phdi thong tin va dit liéu dé c6 thé tmg
dung trong nhiéu co quan nha nuéc. Hé théng théng tin bao gom phén cimg, phan
mém, hé thong mang, dir liéu va con ngudi tham gia hé thong do.

3. Co s¢ dit liéu dung chung: Co s¢ dit liéu ding chung la tap hop cac dit
liéu vé& céc linh vue, duoc st dung trong nhiéu co quan nha nudc, duge srftp xép,



t6 chire dé d& dang truy nhép, khai thac, quan 1y an toan va cap nhat thong qua cac
phuong tién dién tir.

4. Phan mém dimg chung: 14 san phdm phan mém duoc tao ra dé ¢ thé tmg
dung trong nhiéu co quan nha nudéc.

5. Hé thong thong tin, co s¢ dit liéu, phan mém dimg chung ciia Thanh phé
dat tai Trung tém Di liéu: 1a cac hé théng théng tin, co s& dit liéu va cac phan
mém ding chung dugc xiy dung nham lién két, tich hop cic Umg dung dung
chung va chuyén nganh phuc vu ing dung cong nghé thong tin trong cac co quan
nha nude va phuc vu cong dan, doanh nghiép, dugec UBND Thanh phé quyét dinh
phé duyét.

Dicu 4. Nguyén tic quan Iy, sir dung

1. Uy ban nhan dan Thanh phd Ha N&i quyét dinh phé duyét danh sach cac
hé thdng thong tin, co s& dit liéu, phdn mém dung chung cta Thanh phd dit tai
Trung tdm Di¥ liéu; Lo trinh cu thé dé di tra tai Trung tdm Dit lidu, dam bao phu
hop yéu cu k§ thuét cia timg hé théng théng tin, co s& dif lidu, nang luc dap tmg
cua Trung tam Dir liéu va an toan thong tin, dir li¢u.

2. Ha ting ding chung cua Tharh phé va cdc hé théng thong tin, co sé dir
liéu va phdn mém dung chung ciia Thanh phé dit tai Trung tam Dit liéu duoc st
dung, khai thac, chia sé thong tin phuc vu cac co quan, don vi dam bao 6n dinh,
" hiéu qua, c6 dinh hudng 1au dai nhung phai phu hop v&i quy dinh ctia cac nganh
co lién quan.

3. Cac co quan, don vi str dung ha ting dung chung cta Thanh phé dé to
chuc sao luu, luvu trir co s¢ dit 1iéu dung chung vé‘chuyén nganh nhim dam bao
an toan thong tin, dir ligu; Khuyén khich céc co quan, don vi t6 chirc di tra cac hé
théng thong tin, phan mém ding chung va chuyén nganh di trién khai trude day
vé Trung tdm Dir lidu dé thuin tién trong céng tac quan ly, tiét kiém va tang
cutng cong tac an toan, bao méit thong tin nhung phai phi hop véi quy dinh cla
nganh va van ban quy pham phap luat c6 lién quan.

4. Cac co quan, don vi va ca nhan tham gia khai thac, sur dung ha tang ding
chung cua Thanh phd va cac hé théng théng tin, co so dit lidu va phan mém ding
chung dit tai Trung tAm Dir liéu phai thyc hién nghiém tic cdc quy dinh vé an
toan, bao mat thong tin cta Thanh phd.

5. S& Thong tin va Truyén théng cé trach nhiém quan ly, vén hanh, hudéng
dén, tao diéu kién thudn loi cho cac co quan, don vi khai thac, st dung ha téng
dung chung ciia Thanh phd va trién khai giai phap dam bao ha tang ding chung
ctia Thanh phé hoat dong lién tuc, an toan, bio mat thong tin.



Chuwong 11
QUAN LY, KHAI THAC, SU DUNG HA TANG DUNG CHUNG VA CAC HE
- THONG THONG TIN, CO SO DU LIEU VA PHAN MEM DUNG CHUNG
PAT TAI TRUNG TAM DU LIEU

Piéu 5. Quan ly, khai thac, sir dung ha tang ky thuit diung chung dit
tai Trung tim Dir li¢u

1. Cung cép may chd, khéng gian luu trir dit liéu
a) Trung tdm Dir liéu ¢6 trach nhiém:

- Khai tao va cung crftp vi tri, c4u hinh may chu, khong gian luu trir dit li¢u
sau khi dugc S& Théng tin va Truyén théng duyét cap cho cac co quan, don vi co
nhu cau ding ky khai thac, sir dung.

- Phéi hop, tao diéu kién thuan loi cho céc co quan, don vi trién khai cai dit
img dung tai may chu, khéng gian Iuu trit danh cho tng dung; ban giao va gilt bi
mat thong tin mat khéiu vao may chu, vung luu trir gitr lidu da ce‘ip cho céc co
quan, don vi.

- Pam béo duy tri sy én dinh, an toan, bao mat thong tin ha tﬁng ding
chung cta Thanh phd dé phuc vu cac hoat dong img dung dang hoat dong tai
Trung tam di¥ liéu; tiép nhén yéu cu hd tre xu 1y cac su ¢b tir cac co quan, don vi
dang khai thac, sir dyng ha tang ding chung; giai quyét céc su ¢d trong vong 24
gidr k& tir khi tiép nhan yéu cdu hd trg, trong truong hop vuot qua kha ning phai
béo céo dén clp co thAm quyén giai quyét.

b) Cac co quan, don vi ¢o trach nhiém:

- Bang ky nhu ciu khai théc, sir dung may chii, khong gian luu trit v6i S&
Théng tin va Truyén thong.

- Phéi hop v6i Trung tdm Dir liéu tiép nhan may chti va khéng gian luu trit
dd bd tri cho co quan, don vi cai dit img dung; 16 chirc cai dit tmg dung va chiu
trach nhiém quan ly, vin hanh cac ¥mg dung ctia co quan, don vi minh trién khai;
tiép nhan mat khiu quan Iy may chu, ving huu trit giir liéu dé dam bao an toan,
bao mét thong tin cac Gng dung cua co quan, don vi minh trong qua trinh khai
thac, van hanh trén ha tAng ding chung; nghiém tic tuan thu cac quy dinh vé cong
tac an toan, bao mat di dugc quy dinh cia Thanh phé.

- Hang nam, lap ké hoach cAu hinh méay chi, d6 1én hru trit dir liéu trén co
s& nhu cdu clia co quan, don vi gui cho S& Thong tin va Truyén théng va Trung
tam Dit lidu dé co can ot xdy dung giai phap néing cAp, mé rong ha ting ding
chung dap Umg yéu cau trong toan Thanh phé.

- Thong bao vé Trung tdm Dit liéu khi ¢d su ¢o xdy ra voi cac img dung cua



co quan, don vi dang s dung trén ha tng diing chung; sau 24 gid ké tir khi Trung
tdm Dir lidu tiép nhan thong bao sy ¢d ma chua hd trg phai giti vin ban 1én S&
Thoéng tin va Truyén thong dé giai quyét.

2. Cung cap khong gian dit may chu
a) Trung tam Di liéu ¢o trach nhiém:

- B6 tri khong gian bén trong Trung tAm D lidu dé lap dit cac may chi
ngay sau khi S& Théng tin va Truyén théng duyét cap cho cic co quan, don vi
dang ky khai thac, str dung.

- Phéi hop vé6i cac co quan, don vi dé ldp dit, cAu hinh may chii trén ha
ting dung chung cia Thanh phd dam bao cdc ing dung khai thac, sir dung on
dinh, hiéu qua theo yéu cau; ddm bao an toan, bao mat thong tin.

- Tiép nhan yéu cau hd trg xir Iy cac s ¢d ha tang dung chung tir cic co
quan, don vi dang dat may cha tai Trung tdm D liéu; giai quyét cac sur ¢b trong
vong 24 gid ké tir khi tiép nhan yéu cau hd tr, trong trudng hop vuot qua kha
néng phai bdo cdo dén cép c6 thim quyén giai quyét.

b) Cac co quan, don vi co may cha dat tai Trung tdm Dir li€u ¢o trach
nhiém:

- Phéi hop véi Trung tam Dit liéu di chuyén céc may chu img dung dén vi
tri dugc bd tri; cung cép cac théng tin ¢ lién quan vé cdc {mg dung dang chay
trén may cha dé phdi hop v6i Trung tam Dit liéu cdu hinh dua vao khai thac, sir
dung trén ha tAng mang ding chung ctia Thanh pho.

- Lap bién ban ban giao v6i Trung tdm Dit lidu cac théng tin vé: cau hinh
mdy chi; céc ing dung dang hoat ddng trén may chi; tén mién cua Ung dung; doi
tuong ngudi dung ... dé phuc vu cong tac theo ddi k¥ thuat va quan ly tai sén theo
quy dinh.

- Quan ly, van hanh cic ing dung dang chay trén may chi va git bi mat
théng tin mat khau vao may chil cia co quan, don vi minh; nghiém tic tudn thu
cac quy dinh vé cbng tic an toan, bao mat theo quy dinh ctia Thanh pho.

- Thong béo vé Trung tam Dir liéu khi ¢6 su ¢d xay ra véi cac may chii (mg
dung cda co quan, don vi dang st dung trén ha tang dung chung; sau 24 gi¢ ké tu
khi Trung tdm Dir liéu tiép nhan thong bo sy c6 ma chua ho tro giai quyét phai
gui vin ban bao cdo 1én S¢ Thoéng tin va Truyén thong.

Pidu 6. Quan Iy, khai thac cic hé thdng théng tin, co s& dif li¢u va phan
mém ding chung cia Thanh phé dit tai Trang tam Dir liu.

1. Trung tam Dir liéu ¢o trach nhiém:

a) Chu tri, phdi hop véi céc co quan, don vi trién khai quan ly, van hanh



cac hé thdng théng tin, co sé dif liéu va phin mém ding chung cta Thanh phé dat
tai Trung tam Dir li€u theo nhiém vu duogc giao.

b) Phéi hop véi cac co quan, don vi lién quan cdp nhat, s6 hoa, chia sé
thong tin dit liéu cac hé thong théng tin, co s& dit liéu va phén mém dung chung
dit tai Trung tam Dir lidu dé phuc vy cdc hoat dong cong nghé thong tin trong céc
co quan nha nudc.

¢) Pam bao cac giai phap khic phuc, xir Iy cic van dé k§ thuat phét sinh
trong qua trinh quan ly, van hanh céc hé thong théng tin, co s& dir liéu va phin
mém dung chung ctia Thanh phé dit tai Trung tim Dif liéu khi c6 phéan 4nh tir cac
co quan, don vi, ca nhan tham gia khai thac, st dung.

2. Boi véi cac co quan, don vi, ca nhan cé trach nhiém:

a) Tham gia khai thac va sit dung cac hé thdng théng tin, co s& dif liéu va
phﬁn mém dung chung dat tai Trung tam Dir liu theo mirc dd quyén han dugce
cép; nghiém tic tuan tha cac quy dinh vé& bao mat, an toan thong tin theo quy dinh
ctia Thanh phd.

b) Cac co quan, don vi ¢6 lién quan tham gia céc hé théng thong tin, co so .
dit liéu va phin mém ding chung cia Thanh phé dit tai Trung tim Dit liéu phdi
hop véi Trung tim Dir liéu clp nhat, chia sé théng tin cla co quan, don vi minh
theo quy dinh quan ly, van hanh, khai thac cua tirng hé théng thong tin, co s& dit
liéu, phan mém ding chung do UBND Thanh phé phé duyét.

Piéu 7. Quin 1y, khai thac hé théng thong tin va co s& dir liéu ding
chung, co sé dir liéu chuyén nganh do cac co quan, don vi cha tri trién khai

1. Trung tdm Dit liéu c6 trach nhiém:

a) Tao diéu kién thuan loi hé trg cac co quan, don vi td chire sao luu du
phong cic co s& dit liéu chuyén nganh va bo tri sép xép may chu, khong gian may
chu tai Trung tAm Dir liu sau khi duge S¢ Thong tin va Truyén thong duyét.

b} Ky cam két vdi co quan, don vi vé bao vé bi mét, tinh toan ven thong tin,
dit liéu cho timg hé thong théng tin, co s& dit liéu dung chung va chuyén nganh do
cac co quan, don vi té chire di tri, sao luu dit lidu tai Trung tdm Dit liéu; khong
cho phép cac co quan, don vi, ca nhan khong ¢6 lién quan duoc phép cép nhit,
khai thac triee tiép trén may chu dang cai dit cac hé théng thong tin va co s& dir
liéu dung chung, co s& dir liéu chuyén nganh khi chua dugc su ddng ¥ cia céc co
quan, don vi; hd trg khdi phuc dit liéu khi duge yéu cau tir co quan, don vi.

2. Cac co quan, don vi co trach nhiém:

a) Té chirc hoat dong sao Iuu du phong céc co s dit liéu chuyén nganh do
co quan, don vi minh trién khai tai Trung tam Dit liéu dé dam bao an toan thong
tin.



b) Khuyén khich td chue di tréi cac hé théng théng tin, img dung ding
chung va chuyén nganh do co quan, don vi minh dwoc giao trién khai nhung phai
dam bao dung quy dinh ctia nganh.

¢) Khi ¢6 yéu cau st dung ha ting dung chung ciia Thanh phé, cac co quan,
don vi ¢6 vén ban gii S& Thong tin va Truyén théng dé dang ky khai thac, sir
dung. Trong vong 7 ngay lam viéc ké tir ngay cac co quan, don vi ding ky, S&
Théng tin va Truyén thong cb trach nhiém xem xét, duyét cho phép khai théc, st
dung dé 1am cin ctr cho Trung tAm Dit liéu phdi hop véi cac co quan, don vi thuc
hién cac tha tuc sép xép, bd tri khai thac, sir dung ha tang ding chung cua Thanh
pho.

d) Trong trudng hop cic may chd cia céc co quan, don vi dat tai Trung tam
Dif liéu thi cac hé thong thong tin, co s& dir li€u chuyén nganh cai dit phai tuan
theo cac quy dinh vé an toan, bao mét hé thong.

d) Céc co quan, don vi quan 1y, van hanh hé thdng théng tin, co s& dit liéu
diing chung va chuyén nganh do minh trién khai dam bao hoat ddng hiéu qua va
lién tuc; phoi hop véi Trung tdm Dir liéu sao luu dif liéu thuong xuyén va phuc
hoi khi c6 su ¢o.

Piéu 8. An toan, bao mit trong qua trinh khai thac

1. Trong qua trinh khai thac, st dung ha tang ding chung va cac hé thong
thong tin, co s& dir lidu, phﬁn mém dung chung dit tai Trung tam Dir liu, khi
phat hién nhimg dau hiéu lam mat an toan, an ninh ctia hé¢ thong, phan mém thi co
quan, don vi cin thong bao ngay vé S& théng tin va Truyén thong, Trung tam Dir
liéu dé c6 giai phap khac phuc su co an toan, bao mat thong tin.

2. Nghiém cim cac co quan, don vi, ca nhan thuc hién cac hanh vi sau day
khi tham gia khai thac hé thdng théng tin, co s¢ dif liéu, phan mém ding chung
dat tai Trung tam Dir liéu:

a) Tiét 16 phuong thirc (tai khoan, mat khéu, tién ich, tép hé trg va cac cach
thire khac) dé truy nhip vao hé thong cho to chirc, ca nhan khac;

b) Tim cach truy nhdp dudi bat cir hinh thitc nao vao cac khu vuc khong
duoc phép truy cép, stra doi cac thong tin néu chua duge trao quyén,

¢) St dung tai khoan cua nguoi khac dé dang nhap, khai théc;

d) Tao lap cac cong cu dé gia lap hoic danh cdp tai khoan clia ngudi ding
trén hé thong.

Didu 9. Cung cip thong tin ra ngoai hé thong

1. S& Théng tin va Truyén thong chiu trach nhiém quan ly, khai thac cac hé
théng théng tin, co s& dit liéu va phan mém dung chung dit tai Trung tim Dit liéu



theo nhiém vu dugec UBND Thanh phé giao; td chitc chia sé, cung cip théng tin
cho céc co quan, don vi, cd nhan va to chirc theo dung quy dinh quan 1y, van hanh
do UBND Thanh phé phé duyét cho timg hé théng théng tin, co s& dir lidu va
phan mém dung chung dit tai Trung tdm Dit liéu.

2. Béi voi céc hé théng thong tin, co s¢ dir liéu, phén mém dung chung va
chuyén nganh do cac co quan, don vi dugce giao nhiém vu trién khai tai Trung tam
Dit liéu, don vi td chirc chia sé, cung cép thong tin cho cAc ci nhan va t6 chiic
theo diing quy dinh quan 1y, van hanh do UBND Thanh phé phé duyét.

3. Cac co quan, don vi chiu trach nhiém thudng xuyén cép nhét thong tin,
ndi dung théng tin cua cac hé théng thong tin, co s& dit liéu, phfin mém chuyén
nganh cda co quan, don vi minh; cung cAp théng tin ra ngoai phai dam bao céc
yéu cdu vé an toan, bao mat, pham vi cung cp thong tin, tinh ding dan, hop phép
cua thong tin. '

Chuwong 11
CAC QUY DINH PAM BAO AN TOAN, BAO MAT HE THONG
CONG NGHE THONG TIN TAI TRUNG TAM DU LIEU

Diéu 10. Quan Iy tai san CNTT tai Trung tim Dir lidu

1.Trung tAm Di lidu tién hanh théng ke, kiém ké cac loai tai san thong tin
tai don vi moi nam toi thiéu médt 1an. Noi dung thong tin théng ké tai san bao
gom: Loai tai san, gia tri, mirc do quan trong, vi tri lép dat, thong tin dy phong,
thong tin vé ban quyén.

2. Trung tam Di¥ 1i€u phén loai, sdp xép thir tu wu tién theo gid tri, mac do
quan trong cua tai san thong tin tai Trung tdm Dir li¢u.

3. Cac tai san tai Trung tam Dit liéu dugc gén trach nhiém va quyén St
dung tai san cho m&i c4 nhan hodc bd phén cu thé. Nguoi sir dung tai san CNTT
phai tun thu cac quy dinh vé quan ly, sir dung tai san, dam bao tai san dugc su
dung dling muc dich.

Piéu 11. Bao dam an toan vit Iy va moi truong

1. Cac khu vuce xur ly, luvu trir théng tin co yéu clu cao vé an toan, bio mat
phai ap dung bién phap kiém sodt ra vao thich hgp, ddm bao chi nhiig nguoi co
trach nhiém dugc vao khu vue do.

2. Viéc quan ly van hanh va duy tri hoat dong hé théng CNTT tai Trung
tam Dif liéu phai tudn thu theo céac tiéu chuén, quy chuan k¥ thuat khi thiét ké, xay
dung.

3. Co noi quy, hudng din lam viéc trong khu vuc an toan, bao mit.

4. Khu vue sit dung chung, phan phéi, chuyén hang phai dugc kiém soat va



cach ly voi khu vuc an toan, bao mat.
Piéu 12. Pam bio hoat dgng lién tuc ciia hé thong

1. Trung tam Dit liéu ¢6 trach nhiém x4y dung va trién khai ké hoach, quy
trinh d4m bao hoat dong lién tuc 24 gio/ngay, 7 ngay/tudn va théng sudt cta hé
thong CNTT tai Trung tdm Dir ligu.

2. Sy thay dbi ctia hé théng CNTT phai duge kiém soat. Néi dung kiém
soat bao gdm: su thay do6i ctia cac phién ban phan mém, céu hinh phin cimg, tai
liéu, quy trinh van hanh; c¢6 phuong an du phong cho viéc phuc hoi néu sy thay
doi khong thanh cong hodc gip cac su c¢6 khong dy tinh duoc; ghi chép lai cac
thay dbi; 1ap ké hoach thuc hién va kiém tra, thir nghiém sy thay dbi trudc khi ap
dung chinh thirc.

Diéu 13. Sao lwu dw phong va phuc hoi sau sy co

1. Trung tdm Dir liéu ¢é trach nhiém ban hanh va thue hién quy trinh sao
hau du phong va phuc héi cho cac phin mém, dir liéu.

2. Xay dung danh sach céc dir liéu, phin mém cén dugc sao luu, cé phan
loai theo thoi gian luwu trit, thoi gian sao huu, phuong phap sao luu va théi gian
kiém tra phuc hoi hé théng tur dit liéu sao luu. :

3. Dix liéu sao Iuu phai dugce luu trir ¢ noi an toan, khong cung dia ban véi
Trung tdm Dir liéu va dugc kiém tra thuéng xuyén, ddm bao sin sang cho viéc sir
dung khi cén thiét.

Piéu 14. Quan Iy vé an toan, bio mit mang

1. Thuc hién viéc quan ly va kiém soat mang nham ngén nglra cac hiém hoa
va duy tri an toan cho cac hé thong, img dung st dung mang, bao gém:

a) Co so dd logic va vat ly vé hé théng mang; \

b) Str dung thiét bi tuong lira, thiét bi phat hién va ngin chin x4m nhap va
cac trang thiét bi khac dam bao an toan bao mat mang.

2. Thiét 14p, cdu hinh ddy du cAc tinh ning cta thiét bi an ninh mang; st
dung céc cong cu dé do tim va phat hién kip thoi cic diém yéu, 16 hong va céc
truy cip bat hop phap vao hé théng mang; thudng xuyén kiém tra, phat hién
nhimg két ndi, trang thiét bi, phan mém cai dit bat hgp phap vao mang.

3. X4c dinh va ghi rd cac tinh ndng an toan, cac mic dd bao mét cua dich
vu va yéu cau quan ly trong cac thoa thuan vé dich vu mang do bén thir ba cung
cap.

Didu 15. Giam sit va ghi nhat ky hoat djng ciia hé thong CNTT

1. Ghi nhat ky va quy dinh thoi gian hru trir cac thong tin vé hoat dong cla
hé théng CNTT va nguoi str dung, 16i phét sinh va cac sy cO mat an toan thong tin



nhdm tr¢ giup cho viée diéu tra giam st vé sau.

2. Bao vé cac chirc ning ghi nhét ky va théng tin nhét ky, chong gia mao va
truy cap trai phép.

3. Kiém so4t nhit ky vao/ra Trung tdm Dit li¢u théng qua hé thdng kiém
soat thich hop; co6 kha ning canh bao cac dau hiéu bat thuong hodc dot nhép
Trung tdm Dif liéu bat hop phép.

Piéu 16. Phong chéng virus va phan mém doc hai

1. Trung tam Dit liéu c6 trach nhiém trong viéc trién khai hudng dan st
dung cic phan mém chong virus, mi doc trong hé thong CNTT. Thuodng xuyén
cap nhat cac phién ban mdi, cac ban va 161 ctta céc phan mém chong virus dé dam
bao cac chuong trinh quét virus trong hé thong duogce cdp nhit maéi nhét, thiét lap
ché d§ quét thuong xuyén it nhat la hang tuan.

2. Ngudi st dung céc hé théng CNTT cé trach nhiém tuan tha ddy da cac
hudng dan cia Trung tAm Dit lidu va thong bdo kip thoi téi cac can bd quan trj
khi phat hién cac biéu hién mat an toan thong tin trong qua trinh sir dung.

3. Tuyét d6i khong mang cac thiét bj ca nhin cé nguy co bi nhiém virus,
ma doc va cac phan mém doc hai vao hé thong mang théng tin ctia Trung tdm Dix
liéu.

4. Tét ca cAc thiét bi c4 nhan déu phai dwoc kiém tra trude khi két ndi véi
hé théng mang thong tin cta Trung tim Dir liéu.

Ditu 17. Quan Iy diéu khién truy cip

1. Xay dung va thuc hién cac quy dinh vé quan 1y truy cép déi véi ngudi s
dung, nhém ngudi sit dung phit hgp voi yéu cau an toan, bdo mét ctia Trung tdm
Dir liéu.

2. Sit dung céc bién phap thich hop d& x4c thuc ngudi str dung két néi tr
bén ngoai vao mang ndi bd cia Trung tim Dir liéu dam bao an toan, bao mat.

3. Kiém so4t truy c@p cac cong dung dé cau hinh va quan tri thiét bi mang.

4. Chia tich hé théng mang thanh céc ving mang khac nhau theo déi tuong
str dung, muc dich sir dung va hé thong théng tin.

Didu 18. Yéu ciu vé an toan, bio mit cho cac hé thong thong tin méi

Khi xay dung méi hodc ci tién hé théng thong tin hién tai cua Trung tam
Dir liéu, Trung tam Dit liéu phai dua ra cdc yéu cau vé an toan, bdo mét dong thoi
véi viée dua ra cac yéu cau ky thuat, nghiép vu.

Pidu 19. An toan, bio mit cdc tép tin hé thong

1. Quy dinh vé quan ly, cai dat, cdp nhat cac phén mém vao hé théng hién



tai:

a) Trudc khi tién hanh cai dat, cp nhat céc phin mém véao hé théng hién
tai, can bo k¥ thuat phai tim hiéu k¥ céc yéu ciu cla phé“m mém dbi véi hé diédu
hanh ctia may cai dat; dam bao viéc cai dat hodc cap nhat khong anh hudng dén
vi€c hoat dong binh thuong cua hé théng hién tai;

b) Trong qua trinh cai dit, can b k¥ thuat phai hra chon cac tham s nhu
thu muc cai dat chuong trinh, noi luu trit co s& dit li€u theo ding quy hoach
chung;

c¢) Trudce khi tién hanh cdp nhat phz‘?m mém cin tién hanh sao lwu dit liéu dé
dam bao an toan dir lidu; dong thai ¢6 giai phap sao luu nguyén trang cia hé
théng hoic sao luu phién ban cii, dam bao sin sang khoi phuc nguyén trang hoic
khéi phuc phién ban cii, néu sau khi cép nhit phan mém, hé thong khéng hoat
déng duoc hodc bi 16i.

2. Céc dir liéu kiém tra, thir nghiém phai duoc lua chon, bao vé, quan ly va
kiém sodt mdt cach than trong.

3. Viéc truy cdp vao chuong trinh ngudn phai dwoc quan ly va kiém soat
chat ché.

4. Qué trinh cai dat, trién khai cac hé théng méi phai duge ghi chép lai
thanh tai liéu cai dit, dugce cap nhat thuong xuyén khi ¢6 bat ky thay doi, stra 16i
va phai dugc Iuu trit theo dung quy trinh.

Pitu 20. An toan, bao mit trong quy trinh hd trg’ va phat trién hé
thong thong tin

1. Quy dinh vé quéan 1y va kiém soat su thay d4i hé théng théng tin:

a) Viéc thay dbi cac hé théng thong tin trong qua trinh hd trg va phét trién
phai tuan thu theo cac quy trinh, huéng dan ctia Trung tAm Dit lidy;

b) Can bd k¥ thuat phai béo cdo xin y kién cic cip c6 tham quyén vé kich
ban thay dbi va cac rui ro co thé xay ra trong qua trinh thay ddi cac hé thong
théng tin trong yéu. Viéc thay dbi cac hé thong théng tin trong yéu chi duoc thuc
hién khi da duoc cip co thdm quyén cho phép.

¢) Trong qué trinh hd tro va phat trién hé théng thong tin, can b k¥ thudt
phai bao cdo cép ¢o tham quyén trang thai hoat dong cua cac hé thong da thay doi
va cac su cb xay ra (néu co) trong qua trinh trién khai theo ding quy trinh.

2. Khi thay d6i hé didu hanh, phai kiém tra va xem xét cac tmg dung quan
trong dé dam bao hé théng hoat dong on dinh, an toan trén moi truong moi.

3. Céc phin mém, Gng dung cta céc s, ban, nganh, quan, huyén, thi xa
thudc Thanh phd trién khai tai Trung tdm Dir liéu phai duge gidm sat, quan ly

10



chat ché.

4. Quy trinh quéan 1y thay dbi duoc ban hanh dé dam bao moi thay dbi trong
hé thong CNTT la ddng nhit va tudn theo céc quy trinh, quy chudn, kién trac d3
duge dat ra. B6 phan van hanh chiu trach nhiém ghi chép cic thay dbi trén hé
théng minh.

5. Cac thay dbi néu lién quan dén co ché xac thuc, truy cap, nhat ky log,
tuong téc gitra cac hé théng chi dugc thuc hién khi c6 su dong y théng nhét giita
cac bo phén van hanh, quan ly va an ninh thong tin.

Diéu 21. Quan Iy cic su ¢b vé CNTT

1. Bao cao su cd

Trong qua trinh van hanh, khai thac Trung tim Dit lidu, néu su ¢ vé CNTT
xay ra, ngudi st dung va can bd van hanh cac hé théng CNTT c6 trach nhiém
thong bao kip thoi cho Trung tm Dir liéu va nhitng ngudi ¢o lién quan dé c6 bién
phap khéc phuc trong thoi gian sém nhét.

2. Kiém soat va khéc phuc sur ¢6

a) Ban hanh quy trinh, trach nhiém khic phuc su 6 an ninh thong tin cho
timg hé théng, dam bao sur ¢b duge xir ly trong thoi gian ngén nhat va giam thiéu
kha ning su cb lap lai;

b) Qua trinh xir 1y su c6 phai dugc ghi chép va luu tri¥ tai Trung tm Di
liu; '

¢) Thu thép, ghi chép, bao toan bang ching, chimg ¢t phuc vu cho viée
kim tra, xir 1y, khiic phuc va phong ngira su ¢b. Trong truomg hop su co vé
CNTT ¢6 lién quan dén cac vi pham phap luat, Trung tdm Dit liéu c6 trach nhiém
thu thap va cung cip chimg cir cho co quan c6 thAm quyén theo ding quy dinh
cua phap luat.

3. Xt ly vi pham gy ra sur ¢b

Sau khi phat hién chinh xac nguyén nhan sy cb, nbu co dau hiéu vi pham
quy trinh hodc ¢d tinh ph4 hoai thi tiy theo mirc dé vi pham, S& Théng tin va
Truyén théng xem xét ky luat theo quy ché, quy dinh ndi bd hodc dé nghi xu ly
theo quy dinh cuia phap luét.

Chwong IV
TO CHUC THUC HIEN

Diéu 22. S& Thong tin va Truyén théng

1. Chiju trach nhiém truéc UBND Thanh phd, quéan ly, van hanh ha tang
diing chung Thanh phé dam bao 6n dinh, lién tuc phyc vy cdc hé thong théng tin,
co s& dit liéu, phan mém ding chung dt tai Trung tAm Dit liéu va cac ing dung
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chuyén nganh khac cta cac co quan, don vi.

2. Chn tri, phéi hop vai cac sd, ban, nganh, UBND céac quan, huyén, thi xa
tham muwu UBND Thanh phd ban hanh Danh muc cac hé théng théng tin, co s
dir liéu, phin mém ding chung tai Trung tAm Di¥ lidu.

3. Phéi hop vdi cac sé, ban, nganh, UBND céac quén, huyén, thi xi tham
muu UBND Thanh phé ban hanh Quy ché, Quy dinh quan 1y, van hanh, khai thac
cho timg hé thong théng tin, co s dif liéu, phan mém ding chung ctia Thanh phd.

4. Huong dan vé cong tac chuyén mén nghiép vu cho can bd chuyén trach
CNTT tai cac co quan, don vi trong viéc khai thac ha téng dung chung, cac hé
théng théng tin, co s& dit lidu, cae phdn mém ding chung ciia Thanh phd dat tai
Trung tam Dit liéu theo nhiém vu duge phan cong.

5. Pinh ky hodc dot xuit bao cdo UBND Thanh phé vé hoat dong ctia
Trung tam Dir liéu.

6. Chi dao, quan ly Trung tdm Dir liéu nha nudc Ha N61 dam bao hoat dong
lién tuc 24 gid/ngdy, 7 ngay/tudn va thong suot ha ting dung chung cia Thanh
phéd phuc vu tng dung céng nghé théng tin trong hoat déng chi dao, diéu hanh,
tac nghiép cla cac co quan, don vi hanh chinh nha nuéc cua Thanh phé Ha Nbi.

Piéu 23. Cac s&, ban, nganh, UBND cac quén, huyén, thj xa

1. T6 chirc thuc hién sao luu du phong céc co s& dir liéu cua co quan, don
vi minh vé Trung tdm Dit liéu d& dam bao an toan théng tin theo-quy dinh nay;
trén co s& nhu cau thue té ciia co quan, don vi t6 chire di tr cac hé théng thong
tin, co s& dit liéu, ing dung dung chung va chuyén nganh do minh trién khai
nhung phai pht hgp véi quy dinh cia nganh va tai cac van ban quy pham phap
luat khac cé lién quan. ‘

2. Khai thac, sir dung ha tang dung chung tai Trung tdm Dt liéu hiéu qua
phuc vu hoat dong chi dao, diéu hanh va tac nghiép cla cdc co quan, don vi, trén
co sO tuan thi cac qui dinh chia sé tai nguyén théng tin, ché d6 bao mat va cac
tiéu chuan k¥ thuét CNTT do Thanh phd ban hanh;

3. Phéi hop véi S& Thong tin va Truyén théng trong viéc quan 1y, khai thac
ha tAng dung chung ctia Thanh phs.

4. Thu trudng cic co quan, don vi ¢ trach nhiém td chirc, phén cong trach
nhiém cu thé cho cén bd hodc bo phan chuyén trach CNTT; tham muu, trinh
UBND Thanh phé quyét dinh ban hanh quy dinh, quy ché vé vén hanh hé thong
~ thdng tin, co s& dir lidu, phan mém ding chung do don vi minh ch tri trién khai.

5. Phéi hop thuc hién bio cdo dinh ky, d6t xuit vé tinh hinh khai théc, stz
dung ha ting dung chung cta Thanh phb va hé thong théng tin, co s¢ dir liéu,
phan mém ding chung tai Trung tdm Dit liéu theo dé nghi ctia S& Théng tin va
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Truyén théng hodc yéu cau cia UBND Thanh phd.

Piéu 24. Xit 1y vi pham

T chitc, ¢4 nhan ¢6 hanh vi vi pham quy dinh nay thi tily theo tinh chat,
mirc do vi pham ma bi xur ly ky luét theo trach nhiém, xu phat hanh chinh hogc bi
truy ctru trach nhiém hinh sy, Néu gy thiét hai thi phai bbi thudng theo quy dinh
ctia phap luét hién hanh.

Piéu 25. Di¢u khoan thi hanh |

S& Thong tin va Truyén thong chu tri, phéi hop véi cac sé, ban, nganh,
UBND cac quén, huyén, thi x4 va cdc co quan co lién quan trién khai thuc hién
Quy dinh nay.

Trong qué trinh thuc hién néu c6 phét sinh khé khan, vuéng méc can sira
dbi, bd sung, cac co quan, don vi kip thoi thdng bao vé S& Thong tin va Truyén
théng dé téng hop trinh UBND Thanh phd xem xét, giai quyét./.

TM. UY BAN NHAN DAN
KT. CHU TICH#
PHO CHU TICH
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